GHID DE UTILIZARE

a
Platformei on-line de gestionarea accesului la sistemele informationale
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GLOSAR

Descrierea notiunilor principale, utilizate in prezentul Ghid de utilizare:

Termen Descriere
STl al MAI Serviciul tehnologii informationale al MAI, autoritate administrativa, din
subordinea Ministerului Afacerilor Interne, responsabild de gestiunea relatiilor
cu furnizorii externi ai serviciilor legate de tehnologia informatiei si
comunicatiilor pentru Minister.
Platforma  on-line  de | Serviciul electronic de depunere on-line a cererilor de gestionare/acordare a

gestionarea accesului la
sistemele informationale

accesului la sistemele informationale.

MAI

Ministerul Afacerilor Interne

SPDCP al MAI

Serviciul protectia datelor cu caracter personal, subdiviziune a MAI,
responsabild de coordonarea si monitorizarea activitatii subdiviziunilor din
Ministerul Afacerilor Interne in domeniul protectiei datelor cu caracter personal.

CLP

Cabinet personal de lucru — mediul de lucru personificat pentru fiecare utilizator
in cadrul Platforma on-line de gestionarea accesului la sistemele
informationale.

FE

Format electronic — orice alt format decat cel imprimat, inclusiv analog, optic,
electric, magnetic, cu laser, acustic sau orice alte tehnologii similare care pot
fi accesate utilizand un calculator personal, statie de lucru, rejea de calculatoare
de orice nivel, intranet, internet sau alt tip de retea.

DE

Dosar electronic — entitatea de documente Tn FE, aferente cererii depuse on-
line, si alte documente care rezultidin procedura de examinare a acesteia
(notificari, decizii, certificat de Tnregistrare etc.), grupate dupaapartenensa la
cererea mentionati in ordinea cronologici ruldrii procedurii de examinare.

SE

Semnatura electronica — forma electronica realizata de catre un dispozitiv
computerizat, utilizatd pentru a identifica semnatarul mesajului si prin care
este indicatd persoana care a aprobat continutul informatiei si al datelor
transmise.

MoldSign

Solutie pentru aplicarea semnaturilor electronice

MSign

Este serviciul guvernamental de semnare electronicd, care 1iti ofera
posibilitatea sa utilizezi toate tipurile de semnaturd -electronica in
interactiunile tale online si sa verifici autenticitatea semnaturilor in conditii
de securitate garantata.




1.INTRODUCERE

Platforma on-line de gestionarea accesului la sistemele informationale este realizat utilizdnd
solutii web, se instaleazd pe server si nu necesitd configurari speciale la calculatoarele clientului.

Platforma include: depunerea cererilor de acordare a accesului la sistemele informationale,
depunerea cererilor de deconectare a accesului la sistemele informationale, depunerea concomitenta
cu cererile mentionate a documentelor aferente procedurii, inclusiv a documentelor confirmative,
care permite automatizarea procedurii de examinare a cererilor de acordare a accesului la sistemele
informationale.

Platforma contribuie la excluderea partiald a necesitatii de deplasare a solicitantilor
la SPDCP al MAI pentru coordonare si la STI al MAI pentru depunere, minimizeaza cheltuielile
financiare si timpul necesar pentru corespondenta prin posta cu STI al MAL

Utilizarea platformei asigurd gestionarea mai eficientd a procedurii de expertizd a cererilor
depuse, precum si a procesului tehnologic in ansamblu.

2.BINE ATI VENIT

2.1. Despre Ghidul de utilizare

Prezentul Ghid descrie dispozitiille generale, interfata si modalitatile de utilizare a
Platformei si este destinat angajatilor MAL.

2.2. Semnificatii tipografice conventionale

Tn Ghid sunt utilizate semnificatii tipografice conventionale, indicate in tabelul de mai jos:

Denumire Font Exemplu
Denumirea obiectelor Bold Italic Deschideti fila Depunerea cererii noi
Elementele ecranului Bold Accesati butonul Autentificare
Note, recomandari Italic Nota
Referinie Times New Roman | Accesai referinia https://msign.gov.md

3.DISPOZITII GENERALE

3.1. Scopul principal

Scopul principal al Platformei este asigurarea solicitantilor/reprezentantilor sau altor persoane
interesate (In continuare — utilizatori) cu tehnologii moderne, rapide, efective, care permit
perfectarea, formarea, controlul si depunerea automatizatd a cererilor de acordare a accesului la
sistemele informationale.

3.2. Scopul final

Scopul final constd in optimizarea procesului tehnologic de depunere on-line a cererilor de
acordare a accesului la sistemele informationale si a documentelor aferente acestora.


https://msign.gov.md/

3.3. Obiectivele

Obiectivele Platformei sunt:
e asigurarea unui grad Tnalt de securitate a informatiei,
e minimizarea timpului necesar de depunere a cererii si a documentelor aferente;
e depunerea cererilor non-stop;
e cexcluderea partiala a necesitatii de deplasare a solicitantilor la SPDCP al MAI pentru
coordonare si la STI al MAI pentru depunere si ridicare a accesului.

3.4. Rolul utilizatorului

Necesitatea asigurarii unui grad inalt de securitate a informatiilor si a utilizarii eficiente a
Platformei a conditionat functionarea serviciului electronic pe roluri si asigurarea accesului pentru
fiecare utilizator, in functie de rolul pe care il detine.

3.5. Profilul utilizatorului

Informatia despre utilizator este stocatd in profilul utilizatorului si este utilizatd pentru
identificarea acestuia, atribuirea drepturilor sale in cadrul Platformei, in functie de rolul pe care 1l
detine. Profilul utilizatorului este necesar doar Tn procedura de depunere on-line a cererilor, iar
informatia din profil nu este tratata in alt sens.

3.6. Aspecte legale

In activitatea MAI 1in raport cu solicitantii/titularii sau alte persoane interesate, in baza
Legii privind semnatura electronica si documentul electronic nr. 91/2014, a Hotararii Guvernului
pentru aprobarea Regulamentului privind modalitatea de aplicare a semnaturii electronice pe
documentele electronice de catre functionarii persoanelor juridice de drept public in cadrul circulatiei
electronice ale acestora nr. 1141/2017 si a Hotararii Guvernului cu privire la aprobarea Conceptiei
Sistemului integrat de circulatie a documentelor electronice nr. 844/2007, a fost elaboratd Platforma
care stabileste modul de creare, expediere, primire si pastrare a documentelor electronice in cadrul
procedurilor de depunere a cererii.

Documentul electronic reprezintd informatia in FE creatd, structuratd, prelucratd, pastrata si
transmisa cu ajutorul computerului, altor dispozitive electronice sau mijloace tehnice si de program,
semnatd cu SE in conformitate cu Legea nr. 91/2014 ,,Cu privire la semnatura electronica si
documentul electronic”.

4.ACCESAREA PLATFORMEI

4.1. Autentificarea

Autentificarea necesitd prezenta unui web browser, instalat la calculatorul utilizatorului. Este
recomandabild utilizarea versiunilor recente ale Google Chrome sau Internet Explorer, astfel fiind
garantatd executarea corecta a functionalitatii serviciului electronic. Pentru efectuarea procedurii de
autentificare, lansati web browserul si indicati adresa de accesare https://mai.gov.md/ro/user/login.
La lansarea Platformei se incarci pagina de pornire (Fig. 1). In cAmpurile Numele de utilizator si
Parola, introduceti respectiv numele de utilizator si parola, de utilizator si accesati butonul
Autentificare.



https://mai.gov.md/ro/user/login

Ministerul Afacerilor Interne

Numele de utilizator

Parola

Autentificare

Fig. 1. Pagina de pornire

4.2. Deconectarea

Deconectarea de la Platformad se efectueaza din CPL. Accesati referinta Iesire din pagina
principald al CPL. (Fig. 2)

E Administrare * Scurtaturi Q Cautare 1 STI-MAI -]:l- Devel & Rebuild Cache

Vedeti profilul Editeaza profil Lesire

InFormatii generale Conducerea Activitatea Transparenta

Ministerul Afacerilor Interne

Fig. 2. Referinta din CPL pentru deconectarea de la Platforma

4.3. Modificarea parolei

Modificarea parolei contului de utilizator se efectueaza din pagina de pornire a Platformei, din
sectiunea Editeaza profil (Fig. 3).



= Administrare Scurtaturi
- * Search "‘
Vedeti profilul Editeaza profil Lesire
Afiseaza SCurtaturi Edit Trimiteri

Acasd » alina.bunghez

Parola actuala

Mecesar dacd doriti 53 schimbati Adresd de e-mail sau Farofa de mai jos. Resetati-va parola.

Adresi de e—mail *

O adresa de e-mail valida. Toate e—mail-urile din sistem vor fi trimise la aceasta adresa. Adresa de e-mail nu este publici

e—mail.

Parola

Taria parolei:

Confirmare paroli

Verificare parola:

Pentru a schimba parola curentd, introduceti parola noud in ambele campuri.

Fig. 3. Modificarea parolei utilizatorului

Accesati referinta Edit. Se va deschide interfata de modificare a parolei profilului utilizatorului
descrise in tabelul 1.
Completati campurile din profilul utilizatorului, descrise in tabelul 1.
Accesati butonul Salvare efectuand un click cu butonul din stanga al mouse-lui.
Tabelul 1

Campurile obligatorii spre completare din profilul utilizatorului

Denumire Semnificatia Nota

Parola utilizatorului pentru

Parola actuala . N
autorizarea 1n sistem

Campul este obligatoriu pentru completare

Adresa de e-mail  |Adresa postei electronice a [Introduceti o adresa valida. Pe aceasta adresa vor|
utilizatorului fi transmise notificarile cu privire la activarea
contului de utilizator si efectuarea modificarilor
necesare pe parcursul procedurii de depunere a
cererilor on-line

Parola utilizatorului pentru [Parola trebuie sa contina litere ale alfabetului latin
autorizarea in sistem si cifre si trebuie sd contina nu mai putin de

8 simboluri pentru ca sa fie sigura. Fiecare simbol
introdus in cAmp se va afisa ca un asterisc (*).

Parola

Campul este obligatoriu pentru completare

Parola trebuie sa contina litere ale alfabetului latin
si cifre i trebuie sd contind nu mai putin de

8 simboluri pentru ca sa fie sigura. Fiecare simbol
introdus 1n cAmp se va afisa ca un asterisc (*).

Confirmare parold | Parola utilizatorului
pentru autorizarea in
sistem

Campul este obligatoriu pentru completare

4.4. Accesarea platformei



Pentru efectuarea procedurii de accesare, lansati web browserul si indicati adresa de accesare
a Platformei: https://mai.gov.md/ro/acordarea-accesului-la-sistemele-informationale. La lansarea
Platformei, se incarca pagina de pornire care contine cdmpurile descrise in tabelul 2.

Campurile obligatorii spre completare

statut unic al utilizatorului
pentru persoanele fizice

Tabelul 1
Denumirea Semnificatia Nota
Numele Numele, Prenumele, | Valoarea acestui camp va fi utilizatd la la afisarea
Prenumele Patronimicul utilizatorului numelui complet al utilizatorului si a mesajului de salut.
Patronimicul Campul este obligatoriu pentru completare.
IDNP Numarul de identificare de | Numarul de identificare trebuie sd contina treisprezece

cifre. Nu se permite introducerea spatiilor, inclusiv la
inceput si la sfarsit.

Campul este obligatoriu pentru completare.

Data luna anul

Data nasterii a utilizatorului

Se selecteazadin lista.

nasterii entru persoane fizice A ) .
’ P P Campul este obligatoriu pentru completare.
Adresa de e- Adresa postei electronice a | Introduceti o adresa guvernamentala valida. Pe aceasti
mail utilizatorului adresi vor fi expediate notificarile cu privire la activarea
contului de utilizator si efectuarea modificarilor
necesare pe parcursul procedurii de depunere si
examinare a cererilor on-line.
Campul este obligatoriu pentru completare.
Adresa de e- Adresa de e-mail a persoanei | Introduceti o adresd guvernamentala valida. Pe aceasti
mail responsabile  din  cadru | adresi vor fi expediate notificarile cu privire la
subdiviziune efectuarea modificarilor necesare pe parcursul
procedurii de depunere si examinare a cererilor on-line.
Campul este obligatoriu pentru completare.
Telefon Numarul de telefon al | Formatul pentru destinatii internationale:
utilizatorului 00 + prefixul tarii + prefixul regiunii + numarul

abonatului.  Exemplu
(0037322)***** sau
(+37322)**xxxk,

Formatul pentru destinatii nationale: prefixul tarii +
prefixul regiunii + numarul abonatului. Exemplu
pentru mun. Chigindu: 022%*%*%*,

pentru mun. Chisinau:

Campul este obligatoriu pentru completare.

Subdiviziunea

Denumirea subdiviziunii in
care activati

Se selecteaza din lista.

Campul este obligatoriu pentru completare.

Directia, Denumirea Directiei/sectiei/ | Se recomanda separarea cuvintelor printr-un singur
sectia, serviciului in care activati spatiu si excluderea spatiilor la Tnceputul si la sfarsitul
serviciul denumirii.

Campul este obligatoriu pentru completare.
Functia Denumirea functiei Se recomanda separarea cuvintelor printr-un singur

spatiu si excluderea spatiilor la Tnceputul si la sfarsitul
denumirii.

Campul este obligatoriu pentru completare.



https://mai.gov.md/ro/acordarea-accesului-la-sistemele-informationale

Sistemul Denumirea Sistemului la | Se selecteazadin lista.
care se solicitd acces A . .
Campul este obligatoriu pentru completare.
Statutul Statutul cererii Se selecteazadin lista statutul cererii conform procedurii

de depunere.
Campul este obligatoriu pentru completare.

Atasare fisier

Documente suplimentare la
cerere.

Se anexeazd la cerere demersul institutiei in care
activeaza utilizatorul semnat de conducator si
inregistratd in cancelaria subdiviziunii unde activeaza
utilizatorul.

Campul este obligatoriu pentru completare.

Atasarea
declaratiei
semnata
electronic

Documente suplimentare la
cerere.

Se anexeaza la cererea, declaratia pe proprie raspundere
privind respectarea normelor de protectie a datelor cu
caracter personal, semnata electronic de citre utilizator
conform modelul stabilit.

Campul este obligatoriu pentru completare.

4.5. Completarea declaratiei

Completarea declaratiei este primul pas in procedura de depunere a unei cereri de acordare a
accesului la sistemele informationale in FE. Pentru a deschide formularul declaratiei, accesati tabsul
Descarca declaratia, alegeti unul din formate disponibile. Se va deschide pagina de completare a
campurilor pentru generarea declaratiei. (Fig. 4).




DECLARATIE

Subsemnatul/Subsemnata, 1

IDNP: 2 Data, luna, anul nasterii 3
angajat/angajata la(a) 4
directia/serviciul/sectia 5

in functia de 6

e-mail: 7 (@ mai.gov.md

Prin prezenta, declar pe propria raspundere, cd am luat cunostinta de prevederile
legale referitoare la protectia datelor cu caracter personal si ma angajez sa pastrez
confidentialitatea datelor cu caracter personal a caror prelucrare o voi efectua in conditiile
legii si numai, conform atributiilor de serviciu, inclusiv, dupa incetarea activitatilor de
prelucrare a acestor date.

Confirm c&, cunosc faptul ci, incalcarea normelor legale privind protectia datelor
cu caracter personal poate atrage raspunderea disciplinard, contraventionald, civila ori
penald, in raport cu gravitatea faptei, potrivit legii.

Sunt de acord ca datele mele cu caracter personal si fie prelucrate in procesul
emiterii contului de acces la sistemele informationale, si sa receptionez informatii
referitor la contul respectiv la e-mail-ul indicat supra.

Semnata cu semnatura electronica

Document semnat electronic in conformitate cu Legea nr. 91 din 29.05.2014.
Semnarea/Verificarea semndturii poate fi realizatd la adresa: https://msign.gov.md.

Fig. 4. Pagina de completare a declaratiei.

Completarea campurilor din paginapoate fi efectuaticonsecutiv, in ordinea secventei indicate Tn
imagine Fig. 4., trecand de la un tab la altul si invers, sau urmand secventa de tab-uri
consecutive. Campurile, marcate cu o line de culoare rosie, sunt obligatorii pentru completare. Dupa
completarea campurilor necesare, salvati declaratia Tn format PDF.

4.6. Semnarea declaratiei.

Dupa finalizarea completarii si salvarii cu statutul Salvat final, declaratia trebuie semnata cu
una din semnaturile disponibile si expediatd spre aprobare. La efectuarea unui click pe pagina
https://msign.gov.md ce ofera posibilitatea de a semna sau verifica un document electronic (Fig. 5).


https://msign.gov.md/

@ msign.gov.md/#

Msign | () Guvernul Republicii Moldova

© .
cirr
Sign
Serviciul guvernamental de Semneaza electronic Verifica semnatura Media
L semnatura electronica

Semneaza sau verifica semnatura documentelor
electronice

CENTRUL DE ASISTENTA Termeni 5i conditii
1 > & 2 D. Gl DA C “A
intrebari frecvente Ce este nou in MSign? 92020 ACENJIA DE COVERNARE £ SCTRONICA

Versiunea 2.2001.21.1

Servicii Publice Electronice

022 820 000

Fig. 5. Pagina de semna sau verificare.

Selectati optiunea Semneaza. Se deschide fereastra cu campurile obligatorii a fi executate. Este
necesar si incircati declaratia completata in format PDF (Fig. 6).

MSign | () Guvernul Republicii Moldova Roméni ~
sign
Sl e Semneaza electronic  Verific semnatura  Media
L semnatura electronica

incarcati unul sau mai multe fisiere pentru semnare

© y B

# Nume ~ Dimensiune ~

L. Selectati sau trageti fisiere aici.

Motivul semnarii (optional), ex: Aprobat, Avizat, Rezolutie, etc

# Semneaza documentul

Fig. 6. Pagina de incarcare a declaratiei completate in format PDF.

Dupa incarcarea declaratiei apasati butonul Semneazi Documentul. Ulterior va aparea fereastra
cu instrumentele de semnare. Selectati instrumentul ce-l posedati, facand click pe el. (Fig. 7).

® &

@ msign.gov.md/#/sign/ir

Msign | (

cinn
Sign
Serviciul guvernamental de Semneaza electronic  Verifica semnatura  Media
L semnatura electronica

Alegeti unul din instrumentele de semnare

Buletin de identitate
electronic
e —

Serviciul Tehnologia
informatiel 31 Securitate Pl=t=2

Cibernetica
AGENTIA SERVICH PUBLICE

Fig. 7. Pagina de selectare a semnaturii.



Urmeaza procesul de verificare si identificare a posesiei certificatului calificat al cheii publice pe
purtdtorul detinut (Fig. 8).

Msign | () Guvemul Republicii Moldova Roméns ~

Qnnsign
Sem-zu, guvernamental de Semneaza electronic  Verificad semnatura  Media
(€ semnatura electronica

Aplicati semnatura

Fig. 8. Pagina de verificare si identificare cheii publice.

NOTA: in cazul in care nu este gdsit certificatul pentru aplicarea semndturii veti vedea mesajul (Fig. 9).

@ msign.gov.md/#/sign/moldsign/1dbfb76 1-417f-85a0-ab6500f47d7b ® o W
MSign | (©) Guvernul Republicii Moldova Roména ~
cinn
G . i i
Serviciul guvernamental de Semneaza electronic  Verifica semnatura  Media
L semnatura electronica

Aplicati semnatura

Nu s-a gasit niciun certificat

Verificati daca ati inserat cardul sau token-ul Dvs., urmétoarea iconita fiind prezents linga
ceas: |

Daci iconita nu este prezents, inserati dispozitivul Dvs. si tastati buttonul

Reamproaspata.

Fig. 9. Pagina de avertisment.

Acest mesaj apare in cazul in care dispozitivul dumneavoastra nu a fost introdus sau identificat
de aplicatia MoldSign Server. In asa cazuri:

v' Asigurati-va ca aplicatia MoldSign Server ruleaza cum a fost stipulat mai sus.

v" Reintroduceti dispozitivul cu care doriti sd semnati si asteptati cateva secunde.

La depistarea dispozitivului introdus va aparea o iconita verde langa cea rosie MoldSign Server
(Fig. 10).
Atentie! Pentru o functionalitate stabild a mijlocului de program MoldSign, nu introduceti mai mult
de un singur dispozitiv criptografic odatad in aceeasi statie. Dacd aveti nevoie sa semnati cu mai multe
dispozitive introduceti si semnati pe rand cu cdte un singur dispozitiv.



Laef et aie - Teres

10:29

£ AT NG o0

Fig. 10. Pictograma

Odata ce iconita verde a aparut puteti semna documentul dorit. Pentru aceasta utilizati butonul
Reincarca.

1. Faceti click pe certificatul cu care doriti sd semnati (Fig. 11).

2. Apare fereastra pentru introducerea codului PIN al dispozitivului (Fig. 12).

MSign | () Guvernul Republicii Moldova
cian
oG . . .
Serviciul guvernamental de Semneaza electronic  Verifica semnatura  Media
L semnatura electronica

Aplicati semnatura

Introduceti PIN-ul semnaturii

Introduceti PIN-ul Dvs. in fereastra pentru PIN. Dac nu vedeti fereastra pentru
introducere a PIN-ului, folositi Alt+Tab sau bara de aplicatii pentru a o selecta.

Fig. 11

Aplicati semnatura

. . o

Introduceti noul cod PIN - X

V3 rugim s& introduceti codul PIN al cardului.
Introduceti PIN-
Introduceti PIN: |

Requested from:  https://msign.gov.md

Introduceti PIN-ul Dvs. in fereastra pentru PIN. Daca nu vedeti fereastra pentru
introducere a PIN-ului, folositi Alt+Tab sau bara de aplicatii pentru a o selecta.

Fig. 12.



NOTA:
Daca aceasta nu se vede verificati pe bara de lucru existenta ei in spatele navigatorului (Fig. 13).

Fig. 13.

Daca aceasta iconitd a aparut pe bara Dvs. de lucru faceti click pentru a va prezenta fereastra
pentru introducerea codului PIN.

Introduceti codul PIN si apasati OK. Introducerea gresita a codului PIN duce la reaparitia ferestrei
de introducere a acestuia, in caz contrar documentul va fi semnat si Dvs. veti fi redirectionati la o alta

pagina care va va informa despre statutul operatiunii Dvs. (Fig. 14).
i

[ Introduceti noul cod PIN - ®

V& rugam sa introduceti codul PIN al cardului.

Introduceti PIN: sesssnns

Requested from:  https://msign.gov.md

-ul Dvs. in fereastra pentru PIN. Daca nu vedeti fereastra pentru
IN-ului, folositi Alt+Tab sau bara de aplicatii pentru a o selecta.

Fig. 15. Pagina de introducere a codului PIN.

Rezultatul semnadrii va fi afisat in felul urmator: (Fig. 16).

A cinn
lel ' > . e s x .
Serviciul guvernamental de Semneaza electronic  Verifica semnatura  Media
(€ semnatura electronica

Rezultatul semnarii

v v v

# Nume Statutul /]

1 Anexa MEI Chestionar.semnat.pdf @ Semnat o}

Recomandam salvarea documentul semnat pe calculatorul Dvs,, in caz contrar riscati s2 pierdeti documentul semnat

&, Descarca A Pagina principala

Fig. 16.



Nota: Puteti opta pentru salvarea documentului semnat sau pentru semnarea unui alt document.

4.7. Completarea si depunerea cererii.

Completarea si depunerea cererii este urmatorul pas in procedura de depunere a unei cereri de
acordare a accesului la sistemele informationale in FE. Pentru aceasta accesati serviciul electronic:
https://mai.gov.md/ro/acordarea-accesului-la-sistemele-informationale. Se va deschide pagina de
completare a campurilor descrise in tabelul 2 pentru a depune cererea.

Dupa completarea cAmpurilor necesare, depuneti cererea, accesand butonul Depune. Se va
efectua validarea datelor din cAmpurile obligatorii. ~
In caz daca datele sunt introduse corect, cererea va fi depusa cu statutul Cererea a fost depusd. In caz
contrar, pe ecran va apirea un mesaj de preintdmpinare a necesitiii de revizuire a campurilor
obligatorii, validarea carora nu a fost efectuata cu succes.

4.8. Notificarea depunerii cererii.

Pe adresa electronica guvernamentala indicata in cerere, va fi expediat un mesaj confirmativ ca
cererea a fost depusa, fiind atasate si documentele suplimentare care au fost depuse.


https://mai.gov.md/ro/acordarea-accesului-la-sistemele-informationale

